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Überprüfung des Niveaus der Cybersicherheit von Lieferanten und Servicezentren der SOR
Das Unternehmen bzw. dessen Organisationseinheit, die für die Erfüllung der Lieferungen für SOR verantwortlich ist, füllt den folgenden Fragebogen aus, in dem das Niveau seines Sicherheitsstandards und die daraus resultierenden Cybersicherheitsrisiken definiert werden. Dieses Formular dient auch als Rahmenwerk eines Audits bei der Durchführung einer möglichen Verifizierung durch ein Kundenaudit der SOR beim Lieferanten.
	Lieferant / Servicezentrum (Firmenname, ID-Nummer): 
	

	Verantwortlicher für das Ausfüllen (Name, Kontakt):
	

	Datum der Erstellung: 
	

	Auswertung des Fragebogens: (entspricht, entspricht bedingt, nicht entspricht)
	

	AUSWERTUNG DES FRAGEBOGENS
· entspricht – Erfüllung der Anforderungen im Niveau C beträgt weniger als 25 %
· entspricht bedingt laut Aktionsplans – die Einhaltung der Anforderung im Niveau C beträgt mehr als 25 % und weniger als 75 %. 
· nicht entspricht - Anforderungen im Niveau C um mehr als 75 %. Eine Zusammenarbeit mit diesem Lieferanten ist nur in begründeten Ausnahmefällen mit der erforderlichen eingeschränkten Weitergabe vertraulicher Daten möglich.

	EIDESSTATTLICHE ERKLÄRUNG
Die oben genannte verantwortliche Person erklärt als bevollmächtigter Vertreter des Lieferanten eidesstattlich, dass die Angaben im untenstehenden Fragebogen der tatsächlichen Situation im Unternehmen des Lieferanten am Tag des Ausfüllens des Fragebogens entsprechen. Die Richtigkeit dieser Daten kann auf Anfrage durch einen Vertreter von SOR nachgewiesen oder durch ein Kundenaudit von SOR beim Kunden vor Vertragsabschluss oder jederzeit während der Vertragslaufzeit überprüft werden. 


                                            In ………………….., am …………………. qualifizierte elektronische Signatur / eigenhändige Unterschrift einer berechtigten Person.

	Bereich, Anforderung
	Erreichtes Niveau (A, B, C)
	Erreichtes Niveau (A, B, C),
Anmerkung zur Erfüllung der Anforderung

	
	A
	B
	C
	

	A. STANDARDS

	1
	Wendet der Lieferant die Anforderungen der folgenden Norm in der Praxis an?

	a.
	Übereinstimmung mit UN Regulation No. 155, 156
	Ja, zertifiziert
	Ja, nicht zertifiziert
	Nein
	

	b.
	ISO/IEC 27001
	Ja, zertifiziert
	Ja, nicht zertifiziert
	Nein
	

	c.
	ISO/SAE 21434
	Ja, zertifiziert
	Ja, nicht zertifiziert
	Nein
	

	d.
	TISAX
	Ja, zertifiziert
	Ja, nicht zertifiziert
	Nein
	

	e.
	NIS2
	Ja, wir sind unter die Aufsicht der nationalen Behörde klassifiziert
	Wir sind nicht klassifiziert, erfüllen aber alle NIS2-Bedingungen
	Nein
	

	Wenn mindestens eine der vorherigen Fragen mit den Antworten in Spalte A beantwortet wurde, legen Sie bitte eine Bescheinigung oder ein anderes Dokument vor, ein weiteres Ausfüllen des Fragebogens ist nicht erforderlich.
Sollte bei mindestens einer Frage das Niveau A nicht erreicht werden, setzen Sie bitte das Ausfüllen des folgenden Fragebogens fort.




	B. GRUNDMASSNAHMEN

	2
	Verfügt der Lieferant über einen Manager der Cybersicherheit oder über eine andere benannte Person mit gleichwertiger Verantwortung?
	Ja, getrennte definierte Rolle
	Nein, sie fällt unter IT, ohne Rollenbeschreibung
	Nein
	

	3
	Wird beim Lieferanten ein Audit oder eine Analyse durchgeführt, deren Inhalt eine Kontrolle im Bereich Cybersicherheit ist?
	Ja, dies erfolgt regelmäßig
	Ja, dies erfolgt von Zeit zu Zeit und unregelmäßig
	Nein
	

	4
	Führt der Anbieter eine Risikobewertung der Cybersicherheit durch?
	Ja, regelmäßig, die Risikoanalyse wird aufrechterhalten
	Ja, sie erfolgte in der Vergangenheit einmalig
	Nein
	

	5
	Welche Bereiche werden durch die Managementdokumentation (Sicherheitsrichtlinien, Richtlinien für den Einsatz von ICT, ...) abgedeckt, sofern eine solche Dokumentation beim Lieferanten vorhanden ist?

	a.
	Risikomanagementprozesse
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	b.
	Klassifikation der Aktiven
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	c.
	Datenschutz vor Offenlegung, Zerstörung, Verletzung der Integrität und Verfügbarkeit
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	d.
	Schutz personenbezogener Daten
	Ja
	Nur der Geltungsbereich gemäß DSGVO
	Nicht gelöst
	

	e.
	Benutzeridentifikation und -authentifizierung
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	f.
	Rechtebasiertes Datenzugriffsmanagement
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	g.
	Kontrolle von privilegierten Zugriffen
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	h.
	Schutz von Endstationen 
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	i.
	Schutz von Mobilgeräten und Fernzugriffen
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	j.
	Schutz von E-Mail und interner Kommunikation (Instant Messaging)
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	k.
	Schutz des Internetzugangs
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	l.
	Schutz von Wechselmedien
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	m.
	Änderungsmanagement-Prozesse
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	n.
	Schutz von drahtlosen Netzwerken und Kommunikation
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	o.
	Physische Sicherheit von Informationsaktiven
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	p.
	Sicherheitsschulung von Endbenutzern und Administratoren
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	q.
	Schutz vor Schadsoftware
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	r.
	Schutz bei Datenaustausch
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	s.
	Bewältigungsprozesse von Cyber-Vorfällen
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	t.
	Managementprozesse der Lieferantenrisiken
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	u.
	Sicherheit der Humanressourcen
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	v.
	Sicherheitsaudits und -analysen
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	w.
	Kontinuitätsmanagement der Tätigkeiten und Notfallplanung
	Ja
	Teilweise gelöst
	Nicht gelöst
	

	C. SICHERHEITSTECHNOLOGIEN

	6
	Welche der folgenden Sicherheitstechnologien betreibt der Lieferant, um Sicherheitsbedrohungen in Bezug auf Daten, SW-Entwicklung oder Informationssysteme zu verhindern?

	a.
	Antivirensoftware auf Arbeitsstationen
	Ja, komplexe Lösung
	Ja, generelle Lösung (Windows Defender)
	Nein
	

	b.
	Antivirensoftware auf Mobilgeräten
	Ja, Teil einer komplexen Lösung
	Ja, nach jedem Benutzer
	Nein
	

	c.
	Tool zur Erkennung von Netzwerkstörungen (IDS/IPS, Intrusion Detection/Prevention System)
	Ja
	Nein
	Nein
	

	d.
	Tool zur Verwaltung privilegierter Konten und Berechtigungen (PIM/PAM, Priviledge Identity/Access Management)
	Ja
	Nein
	Nein
	

	e.
	Multi-Faktor-Authentifizierung
	Ja, Nutzung einer Mobileinrichtung und eines Tokens
	Ja, ohne Nutzung einer Mobileinrichtung und eines Tokens
	Nein
	

	f.
	Automatisiertes Tool zum Management technologischer Schwachstellen
	Ja
	Nein
	Nein
	

	g.
	Tool zur Netzwerkszugriffskontrolle (Network Access Control).
	Ja
	Nein
	Nein
	

	h.
	Tool zum Schutz von DDoS-Angriffen (Distributed denial-of-service).
	Ja, inkl. des Anschluss an SOC
	Ja, insulär
	Nein
	

	i.
	Verschlüsselungstools und -techniken
	Ja, die Nutzung ist genau beschrieben
	Ja, zufällig
	Nein
	

	j.
	Firewall
	Ja
	Ja
	Nein
	

	k.
	Tool zur Auswertung von Sicherheitsereignissen (SIEM, Security Information and Event Management)
	Ja, inkl. des Anschluss an SOC
	Ja, insulär
	Nein
	

	7
	Wurden die internen Systeme des Lieferanten jemals einem Penetrationstest unterzogen?
	Ja
	Nein
	Nein
	

	D. BEHEBUNG VON CYBER-VORFÄLLEN

	8
	Hat der Lieferant einen Bewältigungsprozess von Cyber-Vorfällen integriert?
	Ja, systemisch ausgewertet
	Ja, ad hoc oder nicht systemisch ausgewertet
	Nein
	

	9
	Ist das relevante Personal des Lieferanten in der Erkennung und Reaktion auf Cyber-Vorfälle geschult?
	Ja, systematisch
	Ja, jedoch stoßweise
	Nein
	

	E. ENTWICKLUNG DES SICHERHEITSBEWUSSTSEINS

	10
	Hat der Lieferant einen Prozess zur Schulung und Sensibilisierung der Arbeitnehmer für die Sicherheit eingeführt?
	Ja, systemisch gelöst
	Nein, nur unregelmäßige Schulungen
	Nein, keine Entwicklung
	

	11
	Werden neue Mitarbeiter des Lieferanten im Bereich Cybersicherheit geschult, bevor sie Zugang zu Daten und Informationssystemen erhalten?
	Ja
	Ja, unzureichend
	Nein
	

	12
	Dokumentiert der Lieferant die Teilnahme der Arbeitnehmer an Sicherheitsschulungen und Bildungsprogrammen?
	Ja
	Ja
	Nein
	

	13
	Verlangt der Lieferant von Mitarbeitern mit Zugriff auf Daten- und Informationssysteme die Unterzeichnung einer individuellen Vertraulichkeitsvereinbarung?
	Ja, bei Daten und IS, die das erfordern. 
	Nein, oder nicht komplex.
	Nein
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	F. ERFAHRUNGEN DES LIEFERANTEN MIT CYBER-VORFÄLLEN
Welche negativen Auswirkungen erfuhr der Lieferant im Zusammenhang mit einem Cyber-Vorfall, wenn dieser in der Vergangenheit aufgetreten ist:

	
	Einfluss
	Gelöst (ja/nein)
	Nähere Beschreibung, wie gelöst

	a.
	Netzausfall
	
	

	b.
	Nicht Verfügbarkeit von E-Mail und Office-Anwendungen
	
	

	c.
	Unbefugter Identitätsmissbrauch
	
	

	d.
	Offenlegung geschützter Daten
	
	

	e.
	Verlust oder Zerstörung von Daten
	
	

	f.
	Verlust von Finanzen
	
	

	g.
	Verlust des geistigen Eigentums
	
	

	h.
	Rufbeschäftigung der Organisation des Bewerbers
	
	

	i.
	Negative Publizität in Medien
	
	

	j.
	Wertverlust der Organisation des Bewerbers
	
	

	k.
	Strafverfolgung der Organisation des Bewerbers
	
	



Seite 2 z 

image1.png




